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. Como proteger Paneles v variables en Vijeo Designer?

Materiales utilizados:

En esta nota se utilizo el Vijeo Designer V6.0 y una pantalla XBTOT.
Objetivo:

Crear un grupo de seguridad, designarles privilegios, establecer protecciones a
visualizaciones de paneles y escritura de variables.

Aplicacion realizada:

Panel 1:
Mernu principal
Betan dalom hoton que lleva al
panel protegido.
hotdn de logout
Panel 2:
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Elementos utilizados:

Nota: para habilitar la caja de herramienta recurra el siguiente atajo:

Herramienkas | Yenktana &yuda

Barras de herramientas..,

Configuracion de fuente de los scripk. ..
Feajlste todas las casillas de naotificacia

! Herramienta de seleccidn de idiomas. ..

Liska de araficos Mawus

= Zona de retroalimentacion Mayus
Inspector de propiedades Mayus

|n Caja de Herramientas Mayus

En el panel 1:

Para poner los iconos (funciones) de login y logout se ingres6 en la caja de
herramienta --> se busco la carpeta Security --> Se afladieron los iconos de login y
logout adaptandolos al tamafio deseado en el panel de la aplicacion.
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Destinol - Panell - Idiomal x]
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Mizc. Symbols 1
Mizc. Symbols 2
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; in Loginsmallol
Mixers d g
- b ators
-2 Nature % —
Operator Interface SRAal s
Panels lanager UserManag...
ipes
latt Facilities
ower

rocess Cooling
rocess Heating
ulp and Paper
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=

-[@9 Segmented Fipes

Destinol - Color Recursos x ] - -
@] Senzors
. T ank Cutaways
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B Tanks

Nombre del color Marco Prim
Walves
RecursoDeColorddl Irevdlido | (3 Vehicles
Desactiv.. [ | [ (B Water and Wasl
Activado — (@4 wire and Cabl
0 mr =
1 [ A
[« | El

Nota: Se eligieron estos iconos debido al tamafio de la pantalla, pero
cualquier sistema elegido para este fin, también es valido.
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La flechita que lleva al siguiente panel (en este caso un panel protegido), es un
interruptor con tipo definido como bitmat.

=)
B T B

Wel - B-E-BH-O-we@-F

a Des - Panell - Idiomal ]/ Destinol - Sequridad

Il"
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Configuracion del interruptor

General |C|:|In:|res I Efiqueta I Yisibilidad I Avanzado I

Maodo * Inkerrupkor € Interruptar con F‘-iIT:uT:-l:ni"CategDria IBitmap _;

Mombre Inkerrupkor0l .

I Estilo . Lot B
Estado @l ‘_tl [Arriba] a
Pilato I..'hfmdu:.tzfa LA ExpresTn g condiot 'ﬁ;] ™ Invertr &l pulsar

Al pulsar |Durante la pulsacidn I Al liberar

Ciperacion I Panel

Cambiar panel[2

% Cambiar panel

ID del panel |2

2 Panelz _I

{~ Panel anteriar

Aimlicae I favanar - I

Se definieron:

Categoria: Bitmat.

Estilo: 11001

Operacion: Panel.

Cambiar Panel

ID del Panel: en este caso es el 2.

Se agreg6 la funcion al interruptor --> Aceptar.
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En el Panel 2:

W g-B-0-QH-O-wai-F8-A

L3

visualizador
NUMEerico

Se utilizo:
e un visualizador numérico — genérico - habilitado para escritura.
e un interruptor también genérico — un botdon — operacion Bit --> alternar.
¢ un interruptor genérico — flechita que lleva al panel principal (Menu).

Una vez definidos los elementos de los paneles, se va a crear el grupo de
seguridad.

Nota: El orden de creacion del grupo y elementos/panel es indiferente.
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Creando usuarios y grupos de seguridad, estableciendo niveles de prioridad
en el privilegio.

En el Navegador --> Entorno --> Seguridad --> Haga un click con el boton
derecho del mouse en seguridad y cree un nuevo grupo.

EI% Paneles graficos
El% Pareles base

----- 1:F'ane|1

Paneles principales
----- Formularios e informes
----- Acciones

EI--- Entorno
B Archivos de datos

foee "_‘ Sequridad
b Idion Muewa grupo l

[_]% Bibliotecz  Eliminar grupo, .,

Text MNuewo usuaria. ..
______ @ Terae Eliminar usuaria, ..

‘o |ah| Fuer Propiedades Alt+Inkro

Se crearon dos grupos, para poder tener distintos niveles de prioridad, y se afiadio
un usuario para cada grupo.

Erupo ﬂ Mivel de sequridad  Sequridad de d...  Se
GrupoDeSeguridadil 1 Permikido Lex
GrupoDesSeguridad0z |2 _ Permitidao Les
Mombre de usuario Contraseria aru
123 Hakckkokbokik 1:GrupoDesSequridaddl
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Al grupo se asigna:

e Un nivel de seguridad,

e Nivel de seguridad de descarga (Se la persona va a poder o no efectuar la
descarga de la aplicacion — PC a HMI).

e Nivel de administrador de datos (Se el usuario puede solamente leer —
visualizar datos- escribir y/o eliminar datos).

Nota: El mayor nivel de seguridad, tiene dominio de acceso sobre los
menores. O sea, el usuario con nivel dos, puede acceder a los elementos de nivel 1,
pero el inverso no ocurre.

Para definir la seguridad:

En el navegador --> entorno --> seguridad --> Proyecto Inspector de propiedades.
Podes definir:

e Tiempo de inactividad antes de hacer el logout automatico del usuario.

e Modo de seguridad — si lo habilitas conviene poner en basado en niveles 6
por mascara de bits (en este caso se utilizo la basada en niveles).

e Se declaré como panel no seguro el 1 — el principal y como seguro los de
sistema.

¢ Administracion de contraseiia hay que habilitarlo

e Se indica después de cuantos dias querés que se caduque la contrasefia
(para alterarla).

e Se puede definir el nimero de intentos permitido de ingreso de clave, antes
de que se bloquee el usuario.

e Se puede afadir seguridad de contrasefia (se establece requisitos minimos
para la contrasea).

e Se puede anadir seguridad de descarga (que usuarios pueden hacer el
donwload de la aplicacion).

e Se activo la seguridad del administrador de datos (si el usuario tiene acceso
a lectura, escritura y/o eliminacion de datos).
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Inspectar de propiedades

Sequridad
[-] Sequridad de destino Emplear sequridad
— Modo de seguridad Basado en niveles
[=]' Compartamiento de salida
|— Tiempo de inactividad [min] 3
|— Panel no-seguro 1: Panell
L Parel SEeQUrD Panel de acceso al s
[+ Compartamiento del objeto asequrada
El- Administracidn de contrasefias Hahilitado
|— Caducar después de (dias) 30
I— M.? de intentas 3
|_:L|- Seguridad de la contraseria Desactivado
|— Longitud rainirna
I— Comparar con conkrasefias ankerior |_|
|— L2 minimo de maydsculas |_|
I— M. minirmo de mindsculas [

Una vez definidos los usuarios, grupos y respectivos permisos, se puede empezar a
signar la proteccion a los elementos de la aplicacion.

En el panel 1 no se empled proteccion.
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En el panel 2:

e Se protegio el acceso al panel:

Se hizo un click en el nombre del panel para abrir su inspector de propiedades. En
el se indic6 nivel de seguridad 1: grupo 1. O sea que para accederlo, por lo menos
tenés que tener un grado de nivel. Personas sin usuario no pueden ingresar.

%)

=E % Paneles graficos
El % Paneles base

. 1: Panell

Inspectar de propiedades

Fanel base

Mombre Panelz
ID del panel z
Descripcion
Ancho 200
Al an
Color de Fondo E (0,0,00
ol DERURE R U PRI [ mpep— P TR [ IR
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e Se protegio el Boton set/reset: solo puede alterar el estado del boton
usuarios con nivel de seguridad 2 (en este caso los del grupo 2).

Panell
Panelz
£ ventana emergente

Daralar Arimrinalac

@\p‘ijeo—Manager Proyecto

l— Enclavamiento
l— Retardo a la activacion (seq)

Inkerrupkar
Mombre Interrupkordz
Superior 40
Tzquierda 120
Ancho ]
alka 20
General
Zolar
Etiqueta Desactivado
Yisibilidad

n
n

Destinal - r Recursos * ]

—
el aff ]
We del calor
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e Se protegio el visualizador numérico, como es un visualizador con
permiso de escritura, solo va a poder escribirlo el usuario con nivel mayor
o igual a 1 (En este caso es redundante, una vez que para acceder a este
panel ya tiene que tener por lo menos el nivel 1, pero se utilizo la
proteccion nada mas que para mostrar que también se puede proteger una

variable).

El -@ Paneles base
] 1: Panell
2: Panelz
Ventana emergente

Danalas Avincinalac

@Vl]en IManager Eproyecto I

‘isualizadorMurnérico

Mambre Wisualizadorkurnériconl
Superior 40
Tzquierda 20
Ancho ] gﬂ-
Alto 20 Tl
Tipo de datos Entero

]
‘ariable DIMTOL —I —I
General Destinal - Color Recursos X |
Modo de inkroduccian Habilitado

A 3 i23
[+] Calar Ef [1E] _.% fTﬂ|
\:I_S_IEIII_Cl_aJd_ I Maombre del color
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Nota: Para simularlo se hace un click en Destino con el botén derecho del
mouse
» Iniciar simulaciéon (generar) -> si todas las variables utilizadas son del
tipo interna.
» Iniciar simulaciéon de dispositivo -> si por lo menos una variable es
externa.

Wavegador

OH | &= #E

Iniciat simulacion [Generar)
Iniciar simulacian de dispositivo
Descargar a (Ethernet 0,0,0.0),..

GEnerar. ..

Limpiar...

Sin ErDEiedade

Duplicar destina
Elirninar. .. SLIpE
Cambiar de nombre Fz
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