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1 – Distinzione tra IP Secure e Data Secure 

2 – Raccomandazioni per configurazione in ETS
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I dispositivi abilitati con KNX Data Secure permettono la trasmissione su bus TP di telegrammi 

criptati. Ogni indirizzo di gruppo relativo a dispositivi KNX Data Secure sarà a sua volta protetto 

da crittografia tramite telegrammi long frame pertanto è indispensabile che agli indirizzi di 

gruppo siano associati solo dispositivi KNX Secure.

La proprietà Secure è attivabile a livello di «Gruppo principale» su ETS

1 Distinzione tra IP Secure e Data Secure

1.1 KNX Data Secure
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Solamente la trasmissione su rete IP di telegrammi viene criptata mentre la linea TP può 

rimanere libera da crittografia. Il telegramma criptato può essere solo filtrato da dispositivi IP 

Secure, pertanto non è ammesso un impianto con la rete IP dotata parzialmente di dispositivi 

KNX IP Secure.

La proprietà «IP Secure» è attivabile tramite la messa in servizio selezionata in modalità Sicura 

nelle proprietà del dispositivo IP

1 Distinzione tra IP Secure e Data Secure

1.2 KNX IP Secure
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1 Distinzione tra IP Secure e Data Secure

1.2 KNX IP Secure
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Se una linea TP non contiene tutti i dispositivi KNX Secure per un determinato indirizzo di 

gruppo, non procedere con l’inserimento della certificati di sicurezza dei dispositivi e disattivare 

la sicurezza dal gruppo principale e non procedere con

Se una dorsale IP non contiene tutti accoppiatori/ router KNX Secure, non procedere con 

l’inserimento della certificati di sicurezza dei dispositivi e disattivare la messa in servizio dalle 

proprietà del dispositivo

2 Raccomandazioni per configurazione in ETS

2.1 Fase di progettazione e configurazione prodotti
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La messa in servizio di un dispositivo in modalità sicura prevede l'inserimento di una Password 

che va a protezione del progetto intero e la registrazione del certificato del dispositivo. Questo 

permette di impostare un dispositivo affinché lavori con telegramma lungo. 

1. Eliminare il certificato del dispositivo se inserito, 

2. deattivare la sicurezza, 

3. quindi scaricare nuovamente indirizzo fisico e applicativo del prodotto. 

Importante è, qualora abbiate importato il certificato del dispositivo (passaggio che richiede 

ETS in conseguenza all'inserimento password) è che eliminiate quest'ultimo nelle impostazioni 

di sicurezza ->certificati del progetto ETS dalla vista principale del software. 

2 Raccomandazioni per configurazione in ETS

2.2 …Se per sbaglio ho attivato un dispositivo KNX 

Secure?
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Potete anche, previa comunque eliminazione di questo certificato, andare a eliminare il prodotto 

dal progetto e quando vi viene richiesta la password al nuovo inserimento premere su "Annulla" 

in modo tale che questo venga importato con la configurazione per lavorare su telegramma 

corto e tradizionale e quindi permettere il suo scaricamento con qualsiasi interfaccia. 

Nota: deattivando la sicurezza, ma mantenendo attivati i certificati, ETS può dare errori

2 Raccomandazioni per configurazione in ETS

2.2 …Se per sbaglio ho attivato un dispositivo KNX 

Secure?
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