¢Como implementar la funcion de WebGate de un HMI — Vijeo Designer?

El Web Gate le permite a la maquina de destinceactomo un servidor de Web. Cuando se habilita Gate en un destino.

Un usuario se puede conectar al destino a través @e&plorador o un ordenador remoto segun la gordtion de Web Gate y segur

esa va a poder o no leer y escribir informaciéfaanaquina de destino desde el ordenador remoto.

Consideraciones:

* Web Gate admite una versién de 32 bits de Intd&Erptorer. No admite la versién de 64 bits de IneeExplorer.

» Eltamafio del panel en cada proyecto debe ser nogieo4 KB

e Un servidor de la maquina de destino puede soplasta ocho conexiones del cliente de Web Gateezla

* Un cliente de Web Gate puede conectarse a ochimisers de maquinas de destino a la vez.
* Recuerde que el cliente no se puede conectanadlsede la maquina de destino mas de una vez.

» Elrendimiento del panel y las conexiones del tigrueden verse afectados por el nUmero de coresgitmncomplejidad del
proyecto y la cantidad de datos que se transfiéesde el panel a cada cliente por eso limite elendrde conexiones para €

mejor rendimiento de Web Gate.
» Para conectar el ordenador remoto a Web Gate ehaddbr cliente debe:

» Tener instalado el control ActiveX de Vijeo Desigiiéeb Gate en el ordenador cliente.

» Tener instalado el “Web_Client” de misma versiohatgtware de programacion de desarrollo del progra bien
de versién superior. La version del “Web Clientbdéncluir también la versién del SP instalado lesoéware.
» Se recomienda que use Microsoft® Internet Explooano su explorador para las conexiones.

*  Web Gate usa un puerto HTTP y un puerto de uso adidp de datos.

* Sila maquina de destino y el PC cliente utilizanFirewall, cambie los ajustes del mismo para poditzar los puertos de

HTTP y de uso compartido de datos.

* Web Gate no funciona a través un servidor Proxsa Baar Web Gate, no use un servidor Proxy o lefigure Renvio de

puerto en el servidor proxy con la direccion demkquina de destino.
* Web Gate no funciona con enrutadores GPRS (basadlestecnologia de GSM).
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Operaciones no compatibles con el cliente de Wdb.Ga

Operaciones del sistema

Todas las operaciones del sistema son compatibles excepto las

siguientes:

m Reiniciar Runtime
= Salir de Runtime

= Configuracidn
m Establecerla direccidn IP

Controlador

Mo compatibles

Copiar datos a la unidad

Mo compatibles

Copiar datos de |3 unidad

Mo compatibles

Video Mo compatibles
Explorador Mo compatibles

Visor de capturas de imagen

Mo compatibles
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Monitoreo Remoto - Web Gate: ¢como configurar?

1. Active Web Gate en |as propiedades del destino. I

|

2 Defina los ajustes para Web Gate, tales como Control de acceso, PortiD, y InitialPanel, Publicar y
Tiempo de inactividad.

3 Defina los ajustes de publicacion de Web Gate en su destino. I

l

4 Especifique las varables gue seran visualizadas y modificadas desde el ordenador del cliente de Web

Gate.
5. Configure el PC remoto para usar Web Gate. I
6 Descargue el proyecto en la maquina de destino. I
7. Enel PC remoto, inicie el explorador y escriba la direccion IP o URL en la bama de direccion para
conectarse al destino.
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Habilitacion del Web Gate:

POEERT

- - L R AR AR A, S | T o " W W T

En el VD> “Navegador’> Haga Doble click sobre el Destino_1 (en ese casp por cambiar el nombre del DesticEs lo
que en la imagen se ve como “STU"). Al hace dobtk@hi se va a mostrar en la parte inferior abflector de Propiedades”

lEZILELE'@

.....
.....
El'"@

_SET_TIME

Haneles graficos

El% Paneles base

[ 1: MAIN [HMI Runtime]

Paneles principales

Formularios e informes
Acciones
Entorno

13

L]

e Vijeo-M

a_r1“a.';:|.er||Pm1.rectn| I

En el “Inspector de Propiedades” Busque la opcién “Servidor Web” por defecto estacfon se encuentra deshabilitada por lo q
hay que habilitarla. Una vez que la habilitamomsestra la opcion del “Web Gate”.
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Destino [ =
MNembre STU

Descripcion

Tipo HMISTU Series

Color de destine 64K colores

Modelo HMISTUBSS (320:240)

ID del panel inicial 1: MAIN

Opciones de arranque

Avisador Habilitado

A configuracién 2 Esquinas

Configuracién de |a red

Descargar UsB
gmgartir datos Habilitado -
= Servidor Web |:> 1
Fuerto ) &0
|—Control de acceso
Explorador de archivos Habilitado B
Bl web Gate | Habilitado | d
Publicar
| ID del panel inicial 1: MAIN

| L Tiempe de inactividad (min) |
[ P _

Al habilitar el “Web Gate” se muestra la ventanlctamo en la imagen que se observa a continuagibhse va a configurar la
informacion a ser mostrada en el Web Gate:

Inspector de propiedades » B

Destino =t
Nombre STU
Descripcion
Tipo HMISTL Series
Color de desting 64K colores
Modelo HMISTUESS (320:240)
ID del panel inicial 1: MAIN Bublicar pmpiedadl ‘ g"
1# Opciones de arrangue
Avisador Habilitado Publicar todo: A
A configuracién 2 Esquinas
[# Configuracion de la red Paneles graficos Todo hd
[# Descargar Use Las Acdones del panel se publican junto con su panel
[# Compartir datos Habilitado grafico correspondiente.
= Servidor Web Habilitado Paneles emergentes Todo *
|' Puerto 80
|— Control de acceso | Acciones

|— Explorador de archivos Habilitado
= Habilitado Mota: Para compartir una variable de la maguina de
| 15 - destino con Web Gate, debe configurar la propiedad

I [k 2l | Compartir de la yariable,
|

: dad (min) [ I [] Mo mostrar de nuevo este cuadro de didlogo
L Personalizar la vista Desactivado |I
[# Administracién remota Jr I B -I l Gl ] l Aida ]
1# Impresora Desactivado — =
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Donde cada opcién significa:

Paneles graficos

Las Acciones del panel se
grafico correspondiente,

Paneles emergentes

Acciones [bh- me -

Maota: Para compartir una variable de la maquina de
destino con Web Gate, debe configurar |z propiedad
Compartir de la variable,

| Aceptar || Cancelar || Ayuda

Ningiin cambio | Aparece al hacer una seleccidn de publicacidn desde las propiedades del destino. Esta opcidn le permite retener los ajustes de publicacidn definidos individualmente en

los paneles, las ventanas emergentes y las acciones.

Runtime I[HM Los paneles, las ventanas emergentes v 1as acciones definidas sdlo publican en el Runtime de IHM de 1a maguina de destino y no estardn disponibles desde Web Gate.
Web Gate Los paneles, las ventanas emergentes y las acciones definidas sdlo publican en Web Gate y no estaran disponibles desde HMI Runtime.
Todo Los paneles, las ventanas emergentes v 1as acciones definidas publicaran tanto en el HM I Runtime como en W eb Gate.
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Hay que tener en cuenta que las configuracioneprdgiecto pueden ser de alcance Gobal y ese gestece desde “Publica
Propiedad” - Configuracion de la ventana mostradarermente):

La siguiente tabla describe los componentes de ®@&ke que un usuario debe configurar en sus destinos

Publicar en Especifique los Paneles o Scripts gleese ejecutan, en la maquina de
destino, en el ordenador del cliente de Web Gate ambos.

Variables Especifique las variables que serén limdas y modificadas desde el
ordenador del cliente de Web Gate.

Ingreso exclusivo El ingreso exclusivo evita elrggp simultdneo a la misma variable. Con
esta caracteristica puede impedir que otras mé&gdimaestino cambien el
valor de las variables que esté utilizando end@tieador remoto. Consulte
la seccion 22.2 de la ayuda de VD.

Seguridad de Web Gate/Servidor Esta propiedad habilita la seguridad del Servideb\W Web Gate para la
Web magquina de destino.

Esta propiedad s6lo esta disponible cuando el &arWeb esta habilitado
en las propiedades de destino. Esta propiedad segspa disponible para
el servidor de seguridad, excepto cuando usa larBegl Comun.

» Publicacion de dato%En forma global”:

Estos parametros se aplicaran a todo el proyeata. dfinir las configuraciones de publicidad emfa global:

1. En “Navegador” haga doble click en “Destino »"Vaya a “Acceso Remoto® “Publicar’-> “...” - Se va a abrir la
ventana “Publicar propiedad” (En el caso de quesiges ingresar a ese panel por otra ruta).

2. Defina las configuraciones de publicacion pargpiaseles graficos, paneles emergentes y accionasOpeiones de
publicacion para informacion acerca de estas selees.

Nota: Las configuraciones globales anulan cualquieronfiguracién de publicacion que pueda haber cordurado para paneles
individuales, ventanas emergentes y acciones.

» Configuracion a través degublicaciéon desde el panel”

Estos ajustes solo se aplican al panel. Los pagakese requieren publicar en el “Web Gate” halgténser configurados anualment
desde el panel cada que necesites mostrar. Ldespeshacen en las “Propiedades del Panel”.
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Nota: Las variables del proyecto para poder compaitlas en el Web Gate hay que configurar sus propieaties.
Para eso realice la siguiente re¢ad’Navegador’> “Variables” > Haga doble click sobre las variables que deseapaxtir> Se va

a abrir una ventana “Propiedades de la variableEn la pestafia “Propiedades basicas” Tenés el c&Bgopartiendo” ahi se indica
la propiedad que va a tener la variable en la pageb.

et e ——
B s, s = 3.0 |8 || [, [Z5o0 o A i E
g% Paneles graficos MNombre Tipo de dates Origen de datos  Grupo de escal

I3 Paneles base 1 I LT ALARMA_TWD BOOL |
~[F] 1: MAIM [Todo] e ——— .

i.[#] 2: ALARMAS [Todo]
Ventana emergente

wido

Pmpledadesdeia val n hle

il Paneles principales Corfigurscion de E/S | Escala de datos
""" @ Formularios e informes Propiedades basicas I Detalles de los datos
[l Accienes
l':l"'lg Friting Mombre de |a varable Descripcion

rj---% Biblioteca de recursos IALAHMA_TWD I

]L.l.J Alarmas y eventos Tipo de datos

[BDDL v_] Dimensién de matiz 0
;
Crigen de datos Compartiendo (Grupo de escanea
) Intemo @) Ninguna [Twido
@ Vijeo-Manager Proyecto [ 1 Referencia|l @ Sélo lectura

Direccion de dispositivo
= ® Bdemo © lectu / Bsetwra| 70

Variable

|7 Direccién Indirscta

Mombre

Descripcion

Dimension de matriz

Tipo de datos

| [ Concel ]|

Origen

Compartiendo | Este campo sdlo esta disponible cuando la propiedad Compartir datos de la maguina de
destino esta habilitada y a funcidn de 1a variable de Referencia no estd seleccionada. Emplee

esta propiedad para definir |las variables que estan disponibles para visualizacidn y edicidn

desde otros destinos.

Seleccionar ninguno, Sdlo lectura, o Lectura/Escritura.

s Ninguno: Lavariable no puede ser visualizada o editada por otros destinos en la red. Si

una aplicacidn extema trata de acceder alavariable, recibira un error de Acceso
denegado.

m Sdlo lectura: Otros destinos en la red pueden visualizar el valor de la variable.

n Lectura/Escritura: Otros destinos en la red pueden visualizar o editar el valor de la
varnable.
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“Seguridad” en el proyecto

L. Ventana emergente
Paneles principales
[ Formularios e informes

E sy
+.() Archivos de datos
@D Idiomas [Idiomal]
T Biblioteca de recursos
B8 Alarmasy eventos
JL Recetas
i Bl Registrando datos

" STU - MAIN [Todo] - Idiomal | STU-STU | STU - Editor de variables.” STU - Seguridad X

Evijeo Manager | B proyecta \

Bl &5 e O]

ﬂ Nivel de seguri... Contrasefia/Huellas da... Seguridad de desca... Seguridad del Administ... Web Gate / Servidor Web  Vijeo

Grupo

GrupoDeSeguridad0l 1

Contrasefia Permitido Denegade Lectura / Escritura Dene

Inspector de propiedades

Seguridad

E Seguridad de destino

L
®
EC
B Ac

E Seguridad de descarga

= Instalacién de medios USE

chacl clal Ack

dor da dat:

Seguridad deshabilitada

Emplesr seguridad

Seguridad deshabilitada
0 L

Lista de usuarios del proyecto

Contrasefia

Mombre de usuario

pepe

Huellas dactila... Grupe en STU
1:GrupoDeSequridaddl

Seguiidad de Web Gate/Servidor Web Emplear seguridad |

La seguridad del Servidor Web y Web Gate impide quéos usuarios no autorizados usen Servidor Web y VideGate para

obtener acceso a maquinas de destino seguras.

También puede usar la funcion Control de acceso, spionible en las propiedades del Servidor Web para® permitir
gue ordenadores con direcciones IP especificas ohgan acceso a las maquinas de destino a través 8ekrvidor Web.
Véase la seccidn 23.2.3.2, Ajustes del control decaso.

Ademas de definir la seguridad del Servidor Web y \&b Gate con contrasefias, cada variable tiene unaqpiedad de
Compartir que puede establecer en Sélo lectura o teura/Escritura. Aungque un usuario inicie sesion co una
contrasefa de Lectura/Escritura, el valor de la vaeable no se puede cambiar si la propiedad Compartiesta definida

como Soélo lectura.

La propiedad Seguridad de Web Gate/Servidor Web nestara disponible si la configuracion de Servidor &b esta
desactivada en las propiedades de destino. La seglad de Servidor Web y Web Gate debe habilitarse das de
configurar los grupos de seguridad con la seguridade Servidor Web/Web Gate.

Para configurar un grupo de seguridad con seguridadlie Servidor Web y Web Gate:
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En el Editor de seguridad, use la lista desplegabWeb Gate/Servidor Web para seleccionar una de lasguientes

opciones:

Donde podes configurar:

STU - MAIN [Todo] -Idiomal_r STU - STU | STU - Editor de variables.” STU - Seguridad X
B #£& &2 OFER
Grupo ﬂ Mivel de seguri... Contrasefia/Huellas da.. Seguridad de desca... Seguridad del Administ..| Web Gate / Servidor Web |
GrupoDebeguridadll 1 Contrasefia Permitido Denegado ILectmaf Escritura v] [
‘| Dencgaio
Sélo lectura
Lectura / Escritura
Lista de usuarios del proyecto
MNombre de usuario Contrasefia Huellas dactila... Grupo en STU
pepe R 1:GrupoDeSeguridaddl

“Denegado” - El grupo de seguridad no puede obtener acceso a dastino mediante Web Gate o Servidor Web.

“Sélo lectura” - El grupo de seguridad puede monitorear variablesgro no las puede cambiar desde Web Gate o

Servidor Web.

“Lectura/Escritura” -» El grupo de seguridad puede monitorear y cambiar ariables desde Web Gate o Servidor Web.

4] Nivel e sequridad ContrasefiaHuelas dachl.., Sequidad de descarga  Sequridad d| Advinista... | Web Gate / Servidor ..
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